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Gyakran teszik fel Ugyfeleink alkalmazottai, hogy az otthoni szamitogépuket, hogyan
tehetnék biztonsagosabba. Jo kérdés. A valasz, figyelmesebbnek kell lenni, és ésszel
hasznalni a szamitogépet, és foként az Internetet. De aki megfogadja ezt a par

biztonsagi tippet, az mar nyugodtabban aludhat.

Mindig kapcsoljuk ki a szamitogépet, ha huzamosabb ideig nem hasznaljuk. Ezzel
aramot is lehet spérolni, illetve lerdvidul az iddintervallum, amikor a tamadoé hozzaférhet
gépunkhoz.

Rendszeresen végezzink biztonsagi mentést DVD-re, szalagra, vagy mobil-hattértarra
(USB-pendrive). A biztonsagi mentésbdl lehetdleg tobb legyen. Minimum 2. Ha lehet,
akkor jol elkulonitett helyen. Egyik mentést otthon 6rizzik, masikat munkahelyinkon, a
harmadikat pedig pancélba is rakhatjuk. A régebbi mentések adathordozait, idénkét —ha
van ujabb, frissebb mentés- semmisitsuk meg. DVD-t kettétorni, Ujrairhaté adathordozot
feldlirni.

Csak olyan alkalmazasok legyenek a szamitogépre telepitve, melyeket hasznalunk.
Nem csak azért, mert foglalja a helyet, inkabb mert azt nem fogjuk frissiteni és nem is
torédunk vele, igy biztonsagi rést hagy a rendszerlinkben. Ha lehet akkor inkabb
OpenSource alkalmazasokat hasznaljunk, mivel kisebb a valészinlisége, hogy hibakat
tartalmaz.

Ha lehet, akkor ne hasznaljuk az Internet Explorert, helyette inkabb Google Chrome
vagy Firefoxot. A beéplld modulok és sutik hasznalatat korlatozzuk arra a par
internetoldalra, melyeket rendszeresen meglatogatunk. Ha egy linken keresztul jutunk el
egy weboldalra, gy6zédjunk meg réla, hogy az valéban az az oldal aminek mi gondoljuk.
Ha SSL-titkositast hasznal egy weboldal, az még nem jelenti azt, hogy ugyféladatainkat
az uzemeltetd cég biztonsagban fogja tartani. Olvassuk el mindig az adatvedelmi
szabalyzatot.

Online vasarlashoz, ha lehet egy kulon hitelkartyat hasznaljunk. Gondolkozzunk kicsit
miel6tt egy online Uzletet megkotunk. Mérlegeljunk.

Ha az oldal tartalma regisztracidhoz kotott, jol olvassuk el az adatvédelmi szabalyzatot,
és ha nem szukséges akkor ne kérjuk automatikusan a reklamleveleket.
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A levelezésnél, javaslom a HTML formatum kikapcsolasat. Ne feltételezzuk automatikusan,
hogy a feladd valoban az, akinek mondja magat. A levélszemétnek tiné leveleket olvasas
nélkul toroljuk véglegesen. Csak olyan esetben nyissuk meg a levélmellékletet, ha tudjuk mit
tartalmaz. Csak akkor kattintsunk a levélben érkez6 linkre, ha biztosak vagyunk a feladéban,
és valéban vartunk téle linket. Egyéb esetben inkabb nyissuk meg bongészdben, akar
begépelve, vagy copy-paste. Microsoft Outlook kliens hasznalatat mell6zzik, ha mégis
nagyon szeretjuk, akkor tiltsuk le a makrok hasznalatat, és emeljiuk a biztonsagi szintet
.,magas’-ra.

Windows-on kapcsoljuk ki az ,Ismert fajltipusok automatikus elrejtése” funkciot.
Megakadalyozhatjuk, hogy mas fajltipusnak alcazott trojai virusok lopdzzanak a gépunkre.
Windows-on kapcsoljuk ki a ,Windows Scriting Host” szolgaltatasat. Ezzel kikapcsoljuk,
hogy automatikusan kattintasra futtasson szkriptfajlokat. Ha erre mindenképp szukségunk
van, akkor modositsuk ugy, hogy ne a Scripting Hostra kuldje.

Hasznaljunk j6 er6s jelszavakat, a kiemelt biztonsagu weboldalakhoz. Ha nem tudjuk
megjegyezni, marpedig ez a valdszind, akkor irjuk fel egy papirra, €s nagyon vigyazzunk ra!
Mint a pénzunkre. (Password Safe) Semmi esetre sem ajanlom, hogy mobil-eszk6zon
titkositatlanul taroljunk jelszavakat.

Hasznaljunk tlzfalat szamitogépunkon, ha lehet akkor valami komolyabbat, ami cimforditast
is végez. Ha lehet, rejtstk el IP cimunket, ajanlom a Tor-hasznalatat.

Hasznaljunk Virus és kémprogram detektald és eltavolito eszkdozoket. Ezeket minél
gyakrabban frissitsuk. Akar naponta.

Ha szamitogép vasarlasa el6tt allunk akkor inkabb vegylnk Machintosh gépet, vagy
hasznaljunk Linux-ot. Virtualisan még futhat a Windows. Mindenesetre hasznaljuk az
automatikus frissités funkciot!

Telepitsink a gépunkre e-mail és fajltitkositd programot, és taroljunk titkositva minden olyan
informaciot, amihez nem szeretnénk, hogy illetéktelenek hozzaférhessenek.

Mobil szamitastechnikai eszkozeinket ovjuk és védjuk. Ne adjunk lehet6séget, hogy azt
tolvajok elvigyék. Laptopunkat mindég tartsuk magunknal, mintha a pénztarcank lenne.
Kulonos tekintettel a PDA-kra.

Keruljuk az ingyenes HotSpot-okon val6 internetezést, inkabb valasszuk a jelszoval védett
wifi- halozatot, ha lehet. Es fontos, hogy utana véltoztassuk meg a jelszavakat, amit igy
hasznaltunk.
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Kiemelten fontos szamunkra az

Informatikai biztonsag és az adatok
védelme.

INFORMATIKAI BIZTONSACI TANACSADAS

Szerzddéses ii%yfelemk szamara egyedileg készitiink
informatikai szabalyzatot, mely segitségével kordaban
tarthatok az adatkezelessel kapcsolatos visszaelesek,
és az iizleti titoknak mindsiilé kényes informaciok
kiszivarogtatasa.

Pli>XApp

Garantalt rendelkezeésre allas

Szerzédéses ligyfeleink szamara, a vallalt ren-
delkezesre allasi idon beliil (akar 30 percen beliil)
elkezdjiik a hibaelharitast. Ellenkezd esetben dij-
mentes a szolgaltatasunk.

Garancia

Hz elvégzett javitasokra garanciat vallalunk. Ha
P hibat elharitunk és az ajbol eléjénne (30 napon
be il),0nnek nem kell fizetni az ajbali hibaelhari-

tasert (természetesen hardver hiba esetén a gyartoi
garancialis feltételek @ mervadoak)

Tavoli feligyelet

A tavoli feliigyelet szolgaltatasunk segitségével On
idét és penzt takarithat meg. Csak olyan esetben
megyiink helyszinre ha az valéban nélkillinézhet-
etlen, vagy iigyfeliink kifejezetten keri.

Szerzo6i jogok

Tobb mint egy rendszergazda segitsége...

Tavoli segitséag
Elakadt a munkaban, esetleg
jol jonne a se |tseg

Hivja iigyfélszolgalatunkat, ;&\%
kollégaink megvalaszoljak &
feltett kérdéset. Sl 4
e
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Az e-book szerzéi jogvédelem alatt all, a jegyzet részleteiben nem sokszorosithatd vagy koézélhetd, semmilyen
formaban és értelemben, elektronikus vagy mechanikus moédon, beleértve a nyilvdnos el6adast vagy
tanfolyamot, a hangoskdnyvet, barmilyen internetes kozlést, a fénymasoldst, a rogzitést vagy az
informaciérogzités barmely formajat. Ha szeretnéd megosztani, az eredeti formdajaban kildd tovabb.



