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Gyakran teszik fel ügyfeleink alkalmazottai, hogy az otthoni számítógépüket, hogyan 
tehetnék biztonságosabbá. Jó kérdés. A válasz, figyelmesebbnek kell lenni, és ésszel 
használni a számítógépet, és főként az Internetet. De aki megfogadja ezt a pár 
biztonsági tippet, az már nyugodtabban aludhat. 

Biztonságos számítógép használati tippek 

1.  Mindig kapcsoljuk ki a számítógépet, ha huzamosabb ideig nem használjuk. Ezzel 
áramot is lehet spórolni, illetve lerövidül az időintervallum, amikor a támadó hozzáférhet 
gépünkhöz. 

2.  Rendszeresen végezzünk biztonsági mentést DVD-re, szalagra, vagy mobil-háttértárra 
(USB-pendrive). A biztonsági mentésből lehetőleg több legyen. Minimum 2. Ha lehet, 
akkor jól elkülönített helyen. Egyik mentést otthon őrizzük, másikat munkahelyünkön, a 
harmadikat pedig páncélba is rakhatjuk. A régebbi mentések adathordozóit, időnkét –ha 
van újabb, frissebb mentés- semmisítsük meg. DVD-t kettétörni, újraírható adathordozót 
felülírni. 

3.  Csak olyan alkalmazások legyenek a számítógépre telepítve, melyeket használunk. 
Nem csak azért, mert foglalja a helyet, inkább mert azt nem fogjuk frissíteni és nem is 
törődünk vele, így biztonsági rést hagy a rendszerünkben. Ha lehet akkor inkább 
OpenSource alkalmazásokat használjunk, mivel kisebb a valószínűsége, hogy hibákat 
tartalmaz. 

4.  Ha lehet, akkor ne használjuk az Internet Explorert, helyette inkább Google Chrome 
vagy Firefoxot. A beépülő modulok és sütik használatát korlátozzuk arra a pár 
internetoldalra, melyeket rendszeresen meglátogatunk. Ha egy linken keresztül jutunk el 
egy weboldalra, győződjünk meg róla, hogy az valóban az az oldal aminek mi gondoljuk.  

5.  Ha SSL-titkosítást használ egy weboldal, az még nem jelenti azt, hogy ügyféladatainkat 
az üzemeltető cég biztonságban fogja tartani. Olvassuk el mindig az adatvédelmi 
szabályzatot. 

6.  Online vásárláshoz, ha lehet egy külön hitelkártyát használjunk. Gondolkozzunk kicsit 
mielőtt egy online üzletet megkötünk. Mérlegeljünk. 

7.  Ha az oldal tartalma regisztrációhoz kötött, jól olvassuk el az adatvédelmi szabályzatot, 
és ha nem szükséges akkor ne kérjük automatikusan a reklámleveleket.  
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8.  A levelezésnél, javaslom a HTML formátum kikapcsolását. Ne feltételezzük automatikusan, 
hogy a feladó valóban az, akinek mondja magát. A levélszemétnek tűnő leveleket olvasás 
nélkül töröljük véglegesen. Csak olyan esetben nyissuk meg a levélmellékletet, ha tudjuk mit 
tartalmaz. Csak akkor kattintsunk a levélben érkező linkre, ha biztosak vagyunk a feladóban, 
és valóban vártunk tőle linket. Egyéb esetben inkább nyissuk meg böngészőben, akár 
begépelve, vagy copy-paste. Microsoft Outlook kliens használatát mellőzzük, ha mégis 
nagyon szeretjük, akkor tiltsuk le a makrók használatát, és emeljük a biztonsági szintet 
„magas”-ra. 

9.  Windows-on kapcsoljuk ki az „Ismert fájltípusok automatikus elrejtése” funkciót. 
Megakadályozhatjuk, hogy más fájltípusnak álcázott trójai vírusok lopózzanak a gépünkre.  

10.  Windows-on kapcsoljuk ki a „Windows Scriting Host” szolgáltatását. Ezzel kikapcsoljuk, 
hogy automatikusan kattintásra futtasson szkriptfájlokat. Ha erre mindenképp szükségünk 
van, akkor módosítsuk úgy, hogy ne a Scripting Hostra küldje. 

11.  Használjunk jó erős jelszavakat, a kiemelt biztonságú weboldalakhoz. Ha nem tudjuk 
megjegyezni, márpedig ez a valószínű, akkor írjuk fel egy papírra, és nagyon vigyázzunk rá! 
Mint a pénzünkre. (Password Safe) Semmi esetre sem ajánlom, hogy mobil-eszközön 
titkosítatlanul tároljunk jelszavakat. 

12.  Használjunk tűzfalat számítógépünkön, ha lehet akkor valami komolyabbat, ami címfordítást 
is végez. Ha lehet, rejtsük el IP címünket, ajánlom a Tor-használatát.  

13.  Használjunk Vírus és kémprogram detektáló és eltávolító eszközöket. Ezeket minél 
gyakrabban frissítsük. Akár naponta. 

14.  Ha számítógép vásárlása előtt állunk akkor inkább vegyünk Machintosh gépet, vagy 
használjunk Linux-ot. Virtuálisan még futhat a Windows. Mindenesetre használjuk az 
automatikus frissítés funkciót! 

15.  Telepítsünk a gépünkre e-mail és fájltitkosító programot, és tároljunk titkosítva minden olyan 
információt, amihez nem szeretnénk, hogy illetéktelenek hozzáférhessenek. 

16.  Mobil számítástechnikai eszközeinket óvjuk és védjük. Ne adjunk lehetőséget, hogy azt 
tolvajok elvigyék. Laptopunkat mindég tartsuk magunknál, mintha a pénztárcánk lenne. 
Különös tekintettel a PDA-kra. 

17.  Kerüljük az ingyenes HotSpot-okon való internetezést, inkább válasszuk a jelszóval védett 
wifi- hálózatot, ha lehet. És fontos, hogy utána változtassuk meg a jelszavakat, amit így 
használtunk. 

http://www.plixapp.hu 
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Szerzői jogok 

Az e-book szerzői jogvédelem alatt áll, a jegyzet részleteiben nem sokszorosítható vagy közölhető, semmilyen 
formában és értelemben, elektronikus vagy mechanikus módon, beleértve a nyilvános előadást vagy 
tanfolyamot, a hangoskönyvet, bármilyen internetes közlést, a fénymásolást, a rögzítést vagy az 
információrögzítés bármely formáját. Ha szeretnéd megosztani, az eredeti formájában küldd tovább. 


